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LOI NOI PAU

TCVN :2024 duoc xay dung trén co s tham khao céc tiéu chuin quc té va
rit ra van dé can thiét cho hé thong thong tin ctia co quan nha nudc, trong tam 1a
“Tiéu chuan quédc té CIS Critical Security Control” phién ban 8, ban hanh boi
Trung tam An ninh Internet, Hoa Ky (Center for Internet Security - CIS) ndm
2021.

TCVN :2024 do Cuc An ninh mang va phong, chdng toi pham str dung cong
ngh¢ cao bién soan, Bo Cong an dé nghi, Téng cuc Tiéu chuin Po luong Chat
luong tham dinh, B4 Khoa hoc va Cong nghé cong bo.



LOI GIOI THIEU

Tiéu chuan nay quy dinh cac yéu ciu can thiét ¢ dam bao an ninh mang, ting
cuong kha ning phong thi cho hé thdng thong tin ciia co quan nha nudc dong
thoi tao co s& cho cac cong tac cua luc lugng chuyén trach bao v€ an ninh mang
(nhu giam sat bao v¢, diéu phéi ung phoé su c¢d, thim dinh, kiém tra, danh gia an
ninh mang...) va hoat dong bao vé hé thong thong tin ctia co quan chii quan.

Dé hiéu qua dam bao an ninh mang & mirc cao nhat, khuyén khich chu quan caa
hé théng thong tin cua co quan nha nuéc trién khai cac bién phap dam bao an
ninh mang dap tng toan bd cac yéu cau (bao gdm ca cac yéu cau khuyén khich
thuc hién).

Tai liéu “Tiéu chuan qudc gia vé an ninh mang dbi voi hé thong thong tin cta co
quan nha nuéc (TCVN  :2024)” phién ban v.0.1 duoc ciu trac bai 05 muc 16n:
1. Can cu

2. Pham vi ap dung

3. Tai liéu vién dan

4. Thuat ngr va dinh nghia

5. Yéu cau



MUC 1 - CAN CU

Tiéu chuan ndy duoc xay dung cin cit vao cac tiéu chuin quéc té, tiéu chuan Viét
Nam, quy dinh ctia Luat An ninh mang nam 2018 va cic vin ban huéng dan thi
hanh.

MUC 2 - PHAM VI AP DUNG

Tiéu chudn nay quy dinh cac yéu cau co ban vé an ninh mang ddi voi hé thong
thong tin cua co quan nha nudc.

Yéu cau vé an ninh mang trong tiéu chudn nay tap trung vao cc yéu cau dam bao
an ninh mang cho hé thong thong tin ciia co quan nha nudc. Cac yéu cau khac vé
an ninh mang, khong lién quan truc tiép dén cong tac bao vé an ninh mang cho
hé théng thong tin cta co quan nha nudc khong thudc pham vi ctia Tiéu chuan
nay.

MUC 3 - TAI LIEU VIEN DAN

Nghi dinh 53/2022/ND-CP ngay 15/8/2022 quy dinh chi tiét mot s6 diéu ctia Luat
An ninh mang.

CIS (Center for Internet Security) Critical Security Controls Version 8, 2021.
TCVN 11930:2017 Cong nghé thong tin - Cac k¥ thuat an toan - Yéu cau co ban
vé an toan hé théng thong tin theo cip do.

ISO/IEC 27001:2022 Information Technology - Cybersecurity and privacy
protection - Information security management systems - Requirements (Cong
nghé théng tin - An ninh mang va bdo vé quyén riéng tw - Hé thong qudn Iy an
toan thdng tin - Cdc yéu cau).

SP 800-53 R5, Security and Privacy Controls for Information Systems and
Organizations (Bién phdp kiém sodt bio mdt va riéng tie cho cac Hé thong théng
tin va Té chirc).

MUC 4 - CAC KHAI NIEM QUAN TRONG

1. An ninh mang: 1a sy bao dam hoat dong trén khong gian mang khong gay
phuong hai dén an ninh quéc gia, trat tw, an toan xa hoi, quyén va loi ich hop
phap ctia co quan, t6 chirc, ca nhan.
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2. Hé théng thong tin ciia co' quan nha nwéc: 13 Hé thong thong tin duge su
dung phuc vu cac cip lanh dao trong viéc quan 1y va cung cap thong tin cho ngudi
dan, doanh nghiép (c6 thé) dudi dang dich vu.

3. Chii quan hé thong thong tin ciia co’ quan nha nwéc: 13 co quan, t6 chirc, ca
nhan c6 tham quyén quén 1y truc tiép d6i v6i hé théng thong tin. Pbi véi co quan,
t6 chirc nha nude, cha quan hé thong théng tin 13 cac bd, co quan ngang bo, co
quan thudc Chinh phi, Uy ban nhan dan cac tinh, thanh phé tryc thudc trung wong
hodc cAp d6 c6 tham quyén quyét dinh dau tu du 4n xay dung, thiét 1ap, nang cép,
mo rong hé théng thong tin do.

4. Trung tim An ninh mang qudc gia (National Cyber Security Agency — viét
tat 1a NCA): 1a don vi truc thudc thuoc Cuc An ninh mang va phong, chéng to1
pham st dung cong ngh¢ cao - Bo Cong an; c¢6 chic nang gidm sat, phan tich,
canh bao sém cac nguy co de doa an ninh mang qudc gia; tham gia bao vé an ninh
mang d6i voi cac co quan, don vi trong yéu.

5. H¢ thong thong tin (Information System): Tap hop phan ctng, phan mém va
co s dit lidu dugce thiét 1ap phuc vu muc dich tao 1ap, cung cép, truyén dua, thu
thap, xtr Iy, luu trit va trao d6i thong tin cta co quan, to chirc.

6. Tai san cong nghé thong tin: Cac trang thiét bi, thong tin thuéc hé thong
CNTT cua don vi, bao gém:

a) Tai san phan cung;: 12 cac thiét bi CNTT, phuong tién truyén thong va cac thiét
bi phuc vu cho hoat dong cua hé théng CNTT.

b) Tai sdn phan mém: bao gdbm cac chuong trinh img dung, phan mém h¢ thong,
co so dir liu va cong cuy phat trién.

c) Tai san thong tin: 13 cac dit liéu, tai liéu lién quan dén hé thong CNTT, dugc
thé hién bang van ban giay hodc dir liéu dién tu.

7. An ninh théng tin (Information Security): Su bao vé thong tin, hé thong
thong tin tranh bi truy cép, st dung, tiét 19, gian doan, stra ddi hodc pha hoai trai
phép nham bao dam tinh nguyén ven, tinh bi mat va tinh kha dung ciia thong tin.

8. Dir liéu quan trong (Important Data): Dit liéu trong hé thong, dugc co quan,
t6 chuc xéac dinh 1a quan trong, can duoc wu tién bao vé. Dir lidu quan trong bao
gom, nhung khéng giéi han cac loai dir liéu chira cac thong tin sau: thong tin
nghi¢p vy, thong tin bi mat nha nudc, thong tin riéng va cac loai thong tin quan
trong khac (néu co).
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9. Giam sat hé thong thong tin (Information System Monitoring): Bién phap
giam sat, theo ddi trang thai hoat dong cia hé thdng dé phat hién, canh bao sém
cac su ¢b co thé gay gian doan hoat dong cua hé théng va lam mat tinh kha dung
ctia hé thong thong tin.

10. Nhat ky hé thong (System Log): Nhiing su kién dugc hé théng ghi lai lién
quan dén trang thai hoat dong, su cd, su kién an ninh thong tin va cac thong tin
khac lién quan dén hoat dong cua hé théng (néu c6).

11. Phan mém ddc hai (Malware): Phan mém c6 kha ning gy ra hoat dong
khong binh thuong cho mét phan hay toan bo hé thdng thong tin hodc thuc hién
sao chép, stra doi, x6a bo trai phép thong tin luu trit trong hé thdng thong tin.

12. Phwong tién luu trir (Media Storage): Cac thiét bi, phuong tién dugc su
dung dé luu trit, sao chép, trao doi thong tin giira cac thiét bi, may tinh mot cach
gian tiép.

13. Xac thue da yéu t6 (Multi-Factor Authentication): Phuong phap xac thyc
khong chi dua vao mot ma 1a két hop mot sd yéu té lién quan dén ngudi dung,
bao gom: nhimng thong tin ma ngudi dung biét (mat khau, ma sd truy cép...),
nhimg théng tin ma nguoi dung sé hitu (ching thu sb, thé thong minh...) hoic
nhimg thong tin vé sinh tric hoc ctia ngudi dung (van tay, mbng mit...).

14. Tién trinh (Process): Mot thuc thé chuong trinh dang duoc chay trong hé
thong.

15. Khoi phuc (Rollback): Thao tac dua hé théng vé mot trang thai cil.

16. Kiém soat (Control): Qua trinh thiét 1ap céc tiéu chuin do luong két qua thuc
hién, so sanh két qua voi céc tiéu chuan, phat hién sai 1éch va nguyén nhan, tién
hanh cac diéu chinh nham 1am cho két qua cubi cung phu hop véi muc tiéu da
duoc xac dinh.

17. Rii ro an ninh mang (CyberSecurity Risk)

Rui ro an ninh mang 1a kha nang bi 16 hoac méat mat do mot cudc tan cong mang
hodc vi pham dif liéu trong co quan, to chirc, don vi. Rili ro an ninh mang khong
chi nam ¢ kha niang xay ra mot cudc tin cong mang ma con la nhitng hau qua
tiém an, chéng han nhu ton that tai chinh, thiét hai vé danh tiéng hodc gian doan
hoat dong.

18. Quan ly rui ro (Risk Management)

Céc hoat dong phdi hop nham xéac dinh va kiém soét cac riii ro CNTT c6 thé xay ra.



19. Cwong hoa (Hardening)

Cuong héa 1a qua trinh nang cao tinh bao mét cho mot hé théng bang cac quy tic,

thiét 1ap bao mat may chu va hé thong.

20. Phin mém trai phép (Unauthorized Software): Nhiing phin mém khong
nam trong danh sach phin mém dugc phép st dung hodc da hét thoi gian hd tro

cua nha cung cap.

MUC5 - YEU CAU

1. Quan ly rai ro

a) Yéu cau chung

- Thuc hién xac dinh, danh gia, giam thi€u rui ro an ninh mang va 1én ké hoach
ung pho khi rui ro xay ra.

b) Yéu cdu chi tiét

STT

Yéu cau

Quy dinh

Pham vi
ap dung

1.1

Thiét lap va
duy tri quy
dinh,  quy
trinh  quan
ly rai ro an
ninh mang

- Xay dung, ban hanh va bao dam tuén tha quy
dinh, quy trinh quan ly rai ro an ninh mang.
Trong do6, yéu cau thuc hién quan Iy rai ro an
ninh mang bao gom tdi thiéu cac budc: xéac
dinh, phan tich, danh gia va giam thiéu rai ro
an ninh mang.

- Banh gia va cap nhat quy dinh, quy trinh quan
ly rai ro an ninh mang va céc tai liéu lién quan
t6i thiéu 01 lan/nam hodc khi c¢6 thay ddi xay ra
trong t6 chtic anh huong dén tai lieu.

Bét budc

1.2

Xac dinh rai
ro an ninh
mang

- Thuc hién xac dinh ruai ro an ninh mang trong
t6 chuc (co thé dua trén viéc quan ly tai san,
quan Iy 15 hong, quan ly ha ting mang, quan ly
nhan thic an ninh mang, quan ly tai khoan va
quyén truy cap...).

- Xac dinh rai ro an ninh mang dén tir cac bén
thr ba, nha cung cap dich vu.

- Thuc hién xac dinh rui ro an ninh mang dinh
ky hang thang va theo céc yéu té lién quan da
xac dinh nhu thay d6i hé thong, cac sy kién an
ninh mang...

Bét budc




- binh ky danh gia va cai thién hiéu qua cua cac
bién phap an ninh dugc sir dung dé giam thicu
rai ro.

1.3 | Panh gia rii | - Thuc hién phan tich, danh gia rai ro an ninh | Bt buoc
ro an ninh | mang dé xac dinh mic do anh huong, tac dong
mang cua rai ro dén to chugc, tir 46 dua ra quyét dinh
chap nhan hoic thuc hién céc bién phap giam
thiéu rai ro.
- Thyc hién phan tich va danh gia rai ro an ninh
mang ngay sau khi xac dinh rai ro va phén tich,
danh gia lai khi 6 su thay ddi hé théng, cac su
kién an ninh mang.
1.4 | Giam thiéu | - Thuc hién cac bién phép giam thiéu rai ro an | Bit budc
rai ro an | ninh mang va xay dung phuong an xir ly khi rai
ninh mang | ro con lai (sau khi da giam thiéu) xay ra.

2. Quan ly tai sian phin cing

a) Yéu cau chung

- Lap danh sach, theo doi, cap nhat trang thai cua tat ca cac tai san cong nghé
thong tin nd1 bd va cac tai sdn khong thudc quyén kiém soat cua td chirc nhung
co két nod1 vao hé thong ndi1 bg, xac dinh danh sach tai san can dugc giam sat,

bao vé.

- Xac dinh céc tai san vo chu, tai san trai phép dé loai bo hoic dua ra phuong an
quan ly.

- Thyc hién kiém ké, ra soat va cap nhat danh sach cho tat ca céc tai san dinh ky

td1 thidu 02 14n/nam.

b) Yéu cau chi tiét

duy tri hé
thong quan
1y danh muc
tai san phan
cung

tat ca cac tai san phan ctng c6 kha ning luu trix
hoac xur 1y dit li€u, bao gém: thiét bi cua nguoi
dung cudi, thiét bi di dong, thiét bi luu trir ngoai,
thiét bj van phong, thiét bi mang, thiét bi OT/IoT
va may chu trong moi truong vat 1y, ao hoa, truy
cap tur xa va dién toan dam may.

STT| Yéu ciu Noi dung thue hién Pham vi
ap dung
2.1 | Thiét 1ap va | - Lap danh sach, theo doi, cap nhat trang thai cua Bit budc
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- TAt ca tai san vat 1y phai duoc kiém tra an ninh
bdi co quan, té chire ¢6 tham quyén theo quy dinh
cua phap luat trude khi dua vao sir dung.

- Danh sach tai san phan cimg phai bao gom tdi
thiéu cac thong tin co ban sau: tén tai san, dja chi
mang IP (d6i voi thiét bi dit dia chi IP tinh), dia
chi phan cing MAC/ ma nhén dién serial, thoi
gian ngimg hd tro ky thuat ctia hing (néu c0), vi
tri lap dat dia 1y, vi tri lap dat trong hé thong
mang, muc dich st dung, tinh trang st dung. Tai
san vat ly phai dugc giao, gan trach nhiém cho
ca nhan hodc bg phan quan ly, st dung.

- Cac thiét bi di dong két nbi vao hé thong mang
ndi bo cia to chirc phai dugc dang ky dé kiém
soat. Quy dinh trach nhiém ctia c4 nhan trong to
chtrc khi sir dung thiét bi di dong dé phuc vu
cong viéc.

quan, to chirc trude khi tién hanh thanh 1y/ tiéu
huy.

2.2 | X 1y cac |- Xay dung, ban hanh va bao dam tuan thu quy | Bat budc
tai san phan | trinh phat hién va xt 1y cc tai san phan ctng
cing chua | khong c6 trong danh sach quéan 1y, dang két ndi
dugc quan | trdi phép vao mang ndi bd cua co quan, t6 chic
ly dinh ky t6i thiéu 01 lan/tuan.
- C6 thé lya chon loai bo, tir chdi két ndi hodc
cach ly tai san trai phép.
2.3 | Quan Iy tai | Xay dung, ban hanh va bao dam tuan thi quy | Bat budc
san  thanh | trinh thanh ly/ ti€u huy tai san CNTT, bao dam
ly/ hu hong | x6a khong thé khoi phuc toan bo dur licu cua co

3. Quan ly tai san phan meém

a) Yéu ciu chung

- Lap danh séch, theo ddi, cap nhat trang thai cta tat ca cac tai san phan mém
cua co quan, to chuc, bao dam chi nhiing phan mém da phé duyét moi1 dugce

phép cai dat va st dung.

- Thue hién kiém ké, ra soat va cap nhat danh sach cho tat ca céc tai san phﬁn
mém dinh ky t6i thiéu 02 1an/nam.

b) Yéu cdu chi tiét
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STT| Yéu ciu Néi dung thue hién Pham vi
ap dung
3.1 | Thiét lap va | - Lép danh sach, theo d6i, cép nhat trang thai cua Bit budc
duy tri hé | tit ca cac tai san phan mém hién dang duoc cal
thong quan | ddt trén cac tai san phan cimg cua co quan, to
1y danh muyc | chure.
tal‘A san phan | _ panp sach tai san phan mém phai bao gdém tbi
mem thiéu cac thong tin co ban sau: tén tai san, muc
dich str dung, thoi gian ngung hd tro ky thuat
(néu co), pham vi st dung, chu thé quan 1y,
thong tin vé ban quyen phién ban, h¢ thong
thong tin thanh phan (néu c6). Tai san phin mém
phai duoc gan trach nhiém cho c4 nhan hoic bo
phan quan 1y, st dung.
3.2 | X 1y cac |- Xay dung, ban hanh va bao dam tuan thu quy | Bat budc

tai san phan
mém  trai

phep

trinh phat hién va xt Iy cac phan mém trai phép
dinh ky t6i thiéu 01 1an/ quy.

- Nhimng phan mém trai phép nhung van can thiét
d6i voi hoat dong clia co quan, t6 chirc phai dugc
dua vao danh sach ngoai 1¢ dé quan ly. Danh
sach ngoai 1¢ nay phai thé hién chi tiét cac bién
phap kiém soat giam thiéu cac nguy co an ninh
mang anh hudng dén hé thong.

- Nhitng phan mém trai phép khong nam trong
danh sach ngoai 1¢ phai c6 ké hoach dé xoa/ g&
b6 hoan toan khoi cac tai san phan ctng cia co
quan, t6 chirc trong thoi gian sém nht.

4. Quan ly tai san thong tin

a) Yéu cdu chung

Thuc hién quan 1y tai san thong tin va thuc hién cac bién phéap kiém soat dé phat

hién, phan loai, xr 1y, luu gilr va loai bo tai san thong tin mdt cach an toan.

b) Yéu cdu chi tiét

duy tri quy

dinh quan 1y tai san thong tin. Trong quy dinh,

STT| Yéu cu Néi dung thue hién Pham vi
. . . ap dl.lng
4.1 | Thiét lap va | - Xay dung, ban hanh va bao dam tuan thu quy | Bat budc
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dinh quan ly
tai san
thong tin

xac dinh danh sach tai san thong tin, mac d6
nhay cam, chu s¢ hiru, cadc budc xtr 1y, thoi gian
luru trit va cc yéu cau khi tiéu huy/xé6a bo dwa
trén céac tiéu chuan vé mirc d6 bao mat cia tai
san thong tin.

- Mtrc d6 nhay cam cua tai san thong tin c6 thé
duoc quy dinh nhu sau:

+ Muc 1: Cong khai. Tai san thong tin cong
khai khong yé€u cau vé bao mat.

+ Mtrc 2: N61 bg. Tai san thong tin ndi bd yéu
cau chi nhitng nguodi trong t6 chiic maéi1 co
quyeén truy cap.

+ Muc 3: Han ché. Tai san thong tin bi han ché
yéu cau quyen truy cép, chi nhimg nguoi dung
duoc cap quyén moi co thé truy cap vao dir
lidu. Viéc tiét 19 tai san thong tin bi han ché s&
anh hudéng dén hoat dong cua cac don vi.

+ Murc 4: Bi mat nha nudc. Thong tin c6 noi
dung quan trong, do co quan, t6 chure co tham
quyeén xac dinh; chua cong khai, néu bi 10, bi
mat co thé gdy nguy hai dén loi ich quéc gia,
dan toc (thuc hién theo quy dinh cua Ludt Bao
vé bi mdt nha nuoc).

- Xay dyng quy trinh yéu cau truy cip, thém
mai, stra, xoa dit 1iéu dé kiém soat nhat ky truy
cap dir ligu.

- Kiém tra cip d6 phan quyén cia cac ngudn
dir liéu dinh ky toi thiéu 01 lan/thang.

- Banh gia va cap nhat quy trinh quan 1y tai san
thdng tin dinh ky tdi thiéu 01 1an/ ndm hodc khi
xay ra cac thay doi trong to6 chtc anh hudng
dén quy trinh.

4.2

Thiét 1ap va
duy tri ban
danh  sach
tai san thong
tin

- Lap danh sach céc tai san thong tin dya trén
quy trinh quan ly tai san thong tin.

- Panh gia va cap nhat danh sach tai san thong
tin toi thiéu 01 lan/nam hodc khi xay ra thay
doi trong t0 chirc anh hudng dén danh sach.

Bit budc
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4.3

Xay dung
danh  sach
kiém  soat
truy cap tai
san thong tin

Xay dyng danh sach quyén truy cap cta cac tai
khoan, nguoi dung doi voi tung loai tai san
thong tin.

Bit budc

4.4

Ma hod di
litu quan
trong

- M@ hoa dir liéu quan trong dugc luu trir trong
cic tai san phan cting va phan mém cua to
chue.

- Thuc hién bao vé va quan ly vong do1 ma
khoéa stir dung dé ma hoa dir liéu.

Bit budc

5. Quan ly cau hinh an toan cho thiét bi va phan mém

a) Yéu cau chung

Thiét 1ap va duy tri cau hinh an toan cho thiét bi (nhu thiét bi ngudi dung cudi
bao gdm thiét bi di dong va cam tay, thiét bi mang, thiét bi OT/IoT, may chu) va
phan mém (nhu hé diéu hanh, tng dung...).

b) Yéu cdu chi tiét

A A . Pham vi
STT | Yéucau Quy dinh 4p dung
5.1 | Thiét 1ap va | - Xay dung, ban hanh, bao dam tuan thu quy | Bit budc
duy tri quy | dinh, quy trinh cau hinh an toan cho cac tai san
dinh,  quy | phan ciing va phan mém ciia co quan, t6 chuc.
trinh C4U | _ sy ding, ban hanh va bao dam tuan tha cac
hinh an t0an | i jjay cAu hinh tiéu chudn, tai liéu cAu hinh
cho tal san | ;4 mat nang cao cho céc tai san phin ciing va
phan  ctng | yhan mém ciia co quan, t chic. Pam béo si
va  phan | 4.ng giao thic két néi an toan, thiét 1ap phan
mem mém tudng lua trén may cha/ may tram va cé
phuong an chong dang nhap tuy dong dbi voi
cac tai san xt 1y va luu trix dir liéu quan trong.
- Panh gia va cap nhat quy trinh quan ly cu
hinh an toan va céc tai liéu lién quan téi thiéu
01 lan/nam hodc khi c6 thay ddi xay ra trong
t6 chic anh huéng dén tai liu.
5.2 | CAu hinh tu | - Ty dong khoé phién 1am viéc trén céc tai san | Bat budc
dong khod | sau mot khoang thoi gian khdng st dung.
phién lam
viéc trén cac
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tai san phan
cung va
phan mém

+ Ddi v6i may tinh ngudi dung, thoi gian nay
khong vuot qué 15 phut.

+ D6i véi cac thiét bi mang, thoi gian nay
khong vuot qué 05 phut.

+ Do véi thiét b di dong, thoi gian nay khong
vuot qué 02 phat.

+ D6i voi cac phan mém nghiép vu xir Iy dit
liéu quan trong, thoi gian nay khong vuot qué
15 phdt.

- Tu dong khoa thiét bi di dong sau mot s6 lan
dang nhap that bai.

+ DOi vi may tinh xach tay, s6 lan ding nhap
that bai to1 da 10 lan.

+ DPdi véi dién thoai, s6 lan dang nhap that bai
to1 da 10 lan.

+ Poi véi cac phan mém nghiép vu xu 1y va
luu trir dir liéu quan trong, so lan dang nhéap
that bai toi da 05 1an.

5.3 |Phat tr[én
phan mém
thué khoan

+ CO bién ban, hop dong va cam két bao mat
doi vai cac bén thué khoan cac noi dung lién
quan dén phat trien phan meém thué khoan.

+ Y&u cau cac nha phat trién cung cap ma
nguon phan mem.

6. Quan Iy tai khoan va quyén truy cip tai khoan ciia nguéi ding

a) Yéu cau chung

- Thiét 1ap, tudn thu va duy tri quy trinh, cong cu dé chi dinh va quan 1y viéc cp
quyén tai khoan ngudi ding bao gdm tai khoan quan tri, tai khoan dich vu trén

cac tai san cong ngh¢ thong tin va phan mém.

- Xay dung va thuc thi quy trinh tao, gan, quan 1y, thu hdi dic quyén va quyén truy
cap dbi voi cac tai khoan ngudi dung, tai khoan quan tri va tai khoan dich vu cho
tai san cong nghé thong tin va phan mém. Quyén truy cap cia tai khoan ngu:orl
dung, quan tri vién va dich vy phai nhat quan dua trén vai trd va cic yéu cu cu
thé, bao dam ngudi dung chi c6 quyén truy cap vao dir liéu, tai san phu hop.

- Ghi nhat ky va giam sat tai khoan nguoi dung.

b) Yéu cdu chi tiét




15

STT

Yéu cau

NOi dung thue hién

Pham vi
ap dung

6.1

Thiét 1ap va
duy tri hé
thong quéan
1y tai khoan

- Lap danh sach, theo doi va cap nhat tat ca cac
tai khoan trén cac tai san phan cimg va phan
mém cua to chirc.

- Danh sach tai khoan phai bao gom cac loai tai
khoan sau: tai khoan nguoi dung, tai khoan quan
tr1 va tai khoan dich vu.

- Danh sach tai khoan phai bao gdm cac thong
tin toi thiéu: loai tai khoan, tén tai khoan, trang
thai tai khoan, tén tai san/ hé thong thong tin
tuong rng, tén nguoi quan ly, phong ban, ngay
kich hoat tai khoan, ngay v6 hi¢u hoa tai khoan
(néu c6). Pam bao tit ca tai khoan dang hoat
dong 1a hop 1¢.

- anh sach tai khoan phai duogc ra soat dinh ky
01 lan / quy.

Bit budc

6.2

Xay dung
va tuan thu
quy dinh st
dung mat
khau

- Xay dung, ban hanh va bdo dam tuan thu quy
dinh str dung mat khau an toan trong t6 chuec,
dap ung céc yéu cau sau:

+ Str dung mat khau duy nhat cho méi tai san.
+ Thay d6i mat khau dinh ky 01 1an/ 02 thang.
+ Déi v6i cac hé théng sir dung xac thyc da yéu
t0, quy dinh mat khau c¢ t61 thiéu 08 ky tu.

+ Pbi v6i cac hé thong khong sir dung xac thuc
da yéu t6, quy dinh mat khau c6 t6i thiéu 14 ky
tur, bao gom ky tu viét thuong, ky tu viét hoa, ky
tu dic biét, chir sd.

+ Mat khau moi khong duoc tring véi 10 mat
khau trudc do.

Bit budc

6.3

Xay dung
va tuan thu
quy  dinh
quan ly tai
khoan

- Xdy dyng, ban hanh va bao dam tuan thu quy
dinh quan ly tai khoan trong t6 chuc dap ng cac
yéu cau sau:

+ Quan 1y tai khoan tap trung.

+ Quan ly tai khodn mac dinh trén phﬁn mém,
thiét bi (nhu tai khoan root, administrator, tai
khoan cau hinh san ctia nha cung cap dich vu).

Bit budc
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+ Quan 1y tach biét gitra cac loai tai khoan: tai
khoan ngudi dung, tai khodn quan tri va tai
khoan dich vu.

+ Xoa hodc v6 hi¢u hoa céac tai khoan khong
hoat dong sau 45 ngay hodc ngay khi c6 thay doi
vé nhan su quan 1y tai khoan.

cap

6.4 | Xay dung |- Xay dyng, ban hanh va bao dam tuan thu quy | Bit budc
va tuan thua | dinh vé quan 1y truy cap dap tng cac yéu cau
quy  dinh | sau:
quan ly truy | | Nguyén tic cdp quyén tdi thiéu va phan tach
cap nhiém vy doi v6i moi loai tai khodn.

+ Tai liéu héa cac quyén truy cap can thiét trong
ung voi cac chirc danh, bd phén trong co quan,
to chuec.

+ Yéu ciu xac thuc da yéu to doi véi cac ung
dung c6 két noi ra bén ngoai to chire, két noi dén
doi tac/ bén thir ba, két noi internet; cac truy cap
tor xa den hé théng mang ndi by va cac tai khoan
c6 quyén quan trj hé thong.

+ Dinh ky ra soat va cép nhat quy dinh quan ly
truy cap va cdc tai liéu lién quan toi thiéu 01 lan
/ nam.

6.5 | Xay dung |- Xay dyng, ban hanh va bao dam tuan thu quy | Bat budc
va tuan thu | trinh cap mai, thay doi va thu hoi quyén truy cap
quy  trinh | vao cac tai san CNTT cua co quan, to churc.

C}?p dgnm\, - Dinh ky ra soat quy trinh va cong tac thyc hién
thay o1 h\{f cap quyen truy cap vao cac tai san CNTT cua co
thu \ Ol quan, t6 chirc t6i thiéu 01 1an/ nam.

quyen truy

7. Quan Iy 16 hdng biao mat

a) Yéu cau chung

- Xay dyng, phat trién ké hoach danh gia va theo ddi cac 16 héng bao mat thuong
xuyén dé khic phuc va giam thiéu nguy co bi tan cong.

- Theo ddi, cap nhat thong tin vé cac moi de doa, 16 hong bao mat méi tir nhiéu

nguon.

b) Yéu cdu chi tiét
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STT

Yéu cau

NOi dung thue hién

Pham vi
ap dung

7.1

Thiét lap,
tuan thu va
duy tri quy
trinh  quan
ly 16 hong
bao mat

- Xay dung, ban hanh va bdo dam tuan thu quy
trinh quan 1y 16 hong bao mét cho cac tai san
cong ngh¢ thong tin cua t6 chirc. Cac ndi dung
t6i thiéu bao gom:

+ Phat hién 15 hong bao mat: Xay dyng va trién
khai cac giai phap dé ra quét 15 hong bdo mat
cho cac tai san phan ctng va phan mém cua co
quan, to chirc.

+ Panh gia mic d6 nghiém trong cua 16 hong:
Xay dung va trién khai phuong phap danh gia
muc dd nghiém trong cua 16 hong, tor d6 xac
dinh murc d6 wu tién cua viée khac phuc 16 hong.

+ Bao cao/ chia s¢ thong tin 16 hong: Chia sé
thong tin vé 16 hong bao mat voi Cuc An ninh
mang va phong, chdng toi pham sir dung cong
nghé cao va c4c bén lién quan. Thiét lap va duy
tri co ché dé chia sé thong tin, tiép nhan va phan
hdi bao cao 16 hong bao mat tir bén lién quan
hodc cac ngudn cong khai khéc.

+ Trién khai cac bién phap khic phuc: Xay dung
phuong an, ké hoach khac phyc cho céac 16 hong
da phat hién theo thir tu wu tién va cac budc danh
gia lai hé théng dé bao dam 16 hong da duoc
khac phyc hoan toan.

- Ra so4t va cap nhat quy trinh t6i thiéu 01 lan /
nam hodc khi xay ra thay d6i trong t6 chirc anh
hudng dén quy trinh nay.

Bit budc

1.2

Thiét lap,
tuan thu va
duy tri quy
trinh  quan
Iy ban vé

- Xay dung, ban hanh va bado dam tuan thu quy
trinh quan ly ban va. Cac ndi dung t6i thiéu bao
gom:

+ Xay dung va trién khai may chi quan 1y ban
va tap trung cho toan b tai san phan cung va
phan mém cua co quan, to churc.

+ Panh gia tic dong, tién hanh kiém thir va xay
dung phuong an phuc hoi trude khi trién khai

Bit budc
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ban vé trén cac hé théng thong tin c6 xir Iy hodc
luu trit dir liéu quan trong.

+ Thuc hién cdp nhat ban va hé diéu hanh, ung
dung cho toan b may tinh, thiét bi di dong cap
cho ngudi dung tdi thiéu 01 1an/thang.

+ Giam st va duy tri hé thong dé bao dam khong
c616 héng méi xut hién va cac ban va van hoat
dong tot.

8. Quan ly nhat ky an ninh mang

a) Yéu cau chung

- C6 chinh sach thu thap, phan tich, giam sat va luu trit nhat ky an ninh mang dé
phat hién sém va tmg phé sy cb tan cong mang.

b) Yéu cdu chi tiét

tuan thua va
duy tri mot
quy  trinh
quan ly nhat
ky an ninh

mang

dinh quan Iy nhét ky an ninh mang, trong d6 bao
gom:
+ Quy dinh vé cach thirc ghi nhat ky.

+ Quy dinh vé viéc thu thap, kiém tra, luu trix
nhat ky.

+ Quy dinh cac loai nhat ky dugc thu thap. Thu
thap tdi thiéu cac loai nhat ky sau: nhat ky truy
cap hé¢ théng, nhat ky tién trinh hoat dong, nhat
ky tmg dung, nhat ky canh bao cta cac thiét bi
bao mat.

+ Pam bdo viéc thu thip nhat ky dugc ap dung
trén toan bd tai sdn CNTT chtra dir li¢u nhay
cam cua t6 churc.

+ St dung may chu thoi gian dé dong bo thoi
gian giita c4c thiét bi mang, thiét bj dau cudi va
cac thanh phan khac trong hé thong tham gia
giam sat.

+Pam bao duy tri khong gian luu trit nhat ky t6i
thiéu 18 thang. Trién khai hé thong theo ddi

STT| Yéucau Noi dung thue hién lr’ham v
. . . ap dung
8.1 | Thiét lap, | - Xay dyng, ban hanh va bao dam tuan thu quy | Bat budc
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tranh tinh trang day khong gian luu trit, dan t&i
that thoat dur liéu.

+ Pinh ky thuc hién ra soat nhat ky an ninh
mang to1 thiéu 01 1an / tuan.

- Kiém tra va cap nhat tdi thiéu 01 1an/nam hoic
khi c6 thay d61 anh hudng dén quy trinh nay.

9. Quén ly bao vé cho trinh duyét web, dich vu thw dién tir
a) Yéu cau chung

Tang cuong bao v€ va phat hién cac mdi de doa tir dich vu thu dién tir, trinh duyét
web.

b) Yéu cdu chi tiét

Pham vi

STT| Yéuciu Noi dung thwe hién ;
: ap dung

9.1 | Quan Iy | - Ban hanh danh sach cac trinh duyét web va | Bat budc
trinh duyét | dich vu thu di¢n tor dugc phép st dung trong co
web va dich | quan va t6 chuc.

vu thu dién

9 - bam bao danh sach trinh duyét web va dich vu
0

thu dién tir trén dang trong thdi gian hd trg cla
nha cung cap.

- Bam bao chi st dung phién ban trinh duyét va
dich vu thu dién tor moéi nhat dugc cung cap
thong qua nha cung cap.

9.2 | Su dung Trién khai st dung dich vu loc tén mién DNS | Bét budc
dich vu loc | Filtering trong toan co quan, to chic dé ngin
tén mién | chin cac tén mién gid mao va doc hai.

(DNS
Filtering)

10.  Quan Iy phong chong phin mém doc hai
a) Yéu cau chung

- Xay dung quy dinh dé quan 1y, phong chong, khic phuc viéc cai dit, 1ay lan,
thue thi cac phr:in mém va doan ma doc hai trong co quan, t chirc.

- Trién khai hé thong phong chong ma ddc trén tat ca cac tai san va cac diém két
nbi giita nhimg hé thong thong tin (bao gom ca két ndi ndi bo va két ndi ra bén
ngoai t6 chirc). Hé thong phong chdng ma doc phai phu hop va tuong thich véi
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cac hé thong thong tin cta co quan, t6 chitc, ddng thoi co kha ning ty dong do

quét, ngin chin khi phat hién ma doc, cap nhat kip thoi cac mau nhan dién ma

doc mai va tich hop véi quy trinh quan 1y 16 hong va tng pho su cb.

b) Yéu cau chi tiét

STT

Yéu cau

Noi dung thwe hién

Pham vi
ap dung

10.1

Trién khai
va_duy tri
phan mém,
giai  phép
phong

chéng ma
doc

- Trién khai va duy tri phan rpém, gidi phap
phong, chong ma ddc trén h¢ thong.

- Sir dung cac giai phéap tong thé gdm co phong,
chéng ma doc, phat hién ma doc dua trén hanh
vi, bao gdm it nhét cac tinh niang co ban nhu bao
v¢ thot gian thuc, tu d@ng cap nhat cac mau nhan
dién ma doc mai..

- Co phuong an kiém tra, do quét, xu ly phan
mém doc hai cho cic phan mém trude khi cai
dat

Bit budc

10.2

Thuc
phong,
chéng ma
doc d6i voi
cac thiét bi
luu trir
ngoai

hién

Trién khai ra quét ma doc va vo hiéu hoa tinh
nang tu dong thuc thi (autorun, autoplay...) dbi
v6i cac phuong tién luu trit di dong nhu 6 cing,
thé nho, USB...

Bit budc

10.3

Kich hoat
tinh  nang
phong

chéng khai
thac 16 hong

Kich hoat cac tinh nang phong chéng khai thac
16 hong trén cac tai san phan cing va phan mém
nhu Microsoft® Data Execution Prevention
(DEP), Windows® Defender Exploit Guard
(WDEG), Apple® System Integrity Protection
(SIP), Gatekeeper™. ..

Bit budc

11. Quan ly sao lwu va khoi phuc dir liéu

a) Yéu cau chung

Trién khai va duy tri phuong én sao luu, phuc hoéi dir li¢u, bao dam khdéi phuc cac
tai san v€ trang thai tin cay trude khi ¢o su co.

b) Yéu cdu chi tiét
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STT| Yéu ciu Néi dung thue hién Pham vi
ap dung
11.1 | Xay dung | - X4y dung, ban hanh va bao dam tuan tha quy | Bét budc
va tuan thu djnh 520 luu Vé} khoi phuc dir ligu. Cac ndi dung
quy  dinh | t6i thiéu bao gom:
li?l(i' luu hva + Pinh nghia cac loai dit liéu can dugc sao luu
~011,A pauce Vé’ khoéi phuc co ban SaUZ‘tE.AIp tin cau hinh hé
dir licu thong, ban dy phong hé diéu hanh may chu, co
so dit li¢u, dir 1i€u, thong tin nghiép vu.
+ Xac dinh tan suit sao luu va khoi phuc twong
ung véi tiung loai dir liéu da dinh nghia.
+ Xéc dinh phuong phap sao luu va khéi phuc
tuong g voi ting loai dit li¢u da dinh nghia.
+ Quan 1y vung luu trit dir li¢u sao luu, bdo dam
tinh toan ven cua dir li¢u va khoi phuc dir liéu
mot cach nhanh chong va hi¢u qua.
+ Dinh ky thuc hién khoi phuc dﬁ:‘liéu da sao luu
duva trén mirc d0 nhay cam va tam quan trong
cua dir liéu.
- Ra soat va cdp nhat quy dinh toi thicu 01
lan/ndm hodc khi xay thay doi trong t6 chirc anh
huong dén quy dinh.
11.2 | Thyc  hién | - X4c dinh danh sach dit liéu can sao luu va phan | Bat budc
sao luu dur|loai tan suat sao luu theo thoi gian
ligu ty dong | (ngay/tuan/thang/nam...) doi1 vdi tung loai div
liéu.
- Trién khai cic giai phap sao luu dit liéu tu
dong.
11.3 | Bao vé dir | - Thuc hién béq ve dir liéu khf)i phuc véi céc Bit budc
licu  khoi | diéu kién nhu doi voi dir liéu goc.
phuc - Thyc hién ma hoa dbi v6i nhimng dit liéu quan
trong.
11.4 | Thiét 1ap va | Cac dir liéu khoi phuc can phai duge dinh danh, | Bit budc

duy tri ha
tang luu triv
taich  bi¢t

quan 1y phién ban va luu trit & nhitng ha ting
tach bi€t vé1 moi trudong van hanh.
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cho dir liéu
khoi phuc

12. Quin ly ha ting mang

a) Yéu cau chung

Thiét lap, thyc thi va quan 1y cac thiét bi mang dé phong ngtra tin tic khai thac 15
héng dich vu mang va cac diém truy cap dé bi tan cong.

b) Yéu cau chi tiét

chinh.
+ C6 phuong an truy cap gitra cac vung mang.
+ Thuc hién quan 1y thay d6i.

+ Kiém tra hi¢u nang (RAM, CPU...), dam béo
hoat dong binh thuong ctia hé thong.

P A ‘A Pham vi
STT | Yeéucau Noi dung thuc hién .
ap dung
12.1 | Thiét  lap, | - Thiét lap va duy tri so d6 kién trac mang va | Bat budc
duy tri cac | cac ho so khac vé hé thong mang.
SO i‘} hk}en - Trién khai va duy tri mot kién tric hé théng
truc he't On{:’ mang an toan, bao dam thyc hi¢n t61 thiéu 03
Eﬁ}ng Va | nguyén tic: phan ving mang, dic quyén it nhat
1en truc | v3 tinh sén sang.
mang an “1ea , X 1A , A A A
toan - T:éll liéu hoa so d6 kién truc h¢ thong mang t6i
thiéu bao gom:
+ Tong quan kién tric hé thong mang;
+ So d0 cap chi tiét ctia hé théng mang;
+ Ghi chu céc tai licu dac ta k§ thuat, tai licu
thong ké.. .;
+ Tai li¢u mo ta phuong an bao ddm an ninh, an
toan thong tin.
- Xem x€t va cdp nhat so dd mang 01 14n/06
thang hodc moi khi c¢6 thay do1 anh huéng dén
so do hé thong.
12.2 | Quan 1y an | - Thuc hién quan 1y an toan co sé ha tang, dam | Bit budc
toan co sé ha | bao to1 thiéu:
tangmang | 4 cg phuong an du phong cho céc thiét bi mang
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- Chia tach thanh cac vung mang khéac nhau theo
ddi tuong st dung, muc dich stir dung, tdi thiéu:
c6 phan vung mang riéng cho may chu cua hé
thong thong tin; co phan ving mang trung gian
(DMZ) dé cung cap dich vu trén mang Internet;
c6 phan ving mang riéng dé cung cap dich vu
mang khong diy; co phan viing mang riéng dbi
vo1 may chu co s¢ dit liéu; c6 vung mang ndi
bd; c6 vung mang bién.

12.3

Str dung cac
giao  thuc
truyén thong
va quan tri
mang an
toan

Str dung céc giao thirc truyén thong va quan tri
mang an toan.

Bit budc

12.4

Xay dung va
ap dung
chinh  sach
quan 1y truy
cap tu xa

- Xy dung va ap dung chinh sach quan ly truy
cap tu xa dap img y€u cau sau:

+ Str dung mang riéng 40 VPN cho viéc truy cap
tor xa vao h¢ thong.

+ Yéu cau nguoi dung x4c thuc da yéu to dé
VPN va cac dich vu xéc thuc khac trude khi truy
cap vao hé thong.

+ Céc thiét bi duogc phep truy cép tur xa phai bao
dam cac yéu cau vé bao mat: cai dat phan mém
phong chéng ma ddc, cau hinh bao mat theo
chinh sach an toan da ban hanh cua to chuc.

Tuy chon

12.5

Kiém thir va
nghiém thu
hé¢ thong

+ C6 noi dung, ké hoach, quy trinh thir nghiém
va nghiém thu h¢ thong.

+ Thuc hién kiém thtr hé théng trude khi dua
vao van hanh, khai thac sur dung.

Bit budc

13. Nhén su van hanh, quan tri hé thong, bio vé an ninh mang

a) Yéu ciu chung

- Co6 co ché hoat dong doc 1ap v€ chuyén mon gilta cac by phan van hanh, quan
tri, bdo v¢ an ninh mang.

- Thiét 1ap va duy tri chuong trinh dao tao nang cao nhan thirc an ninh mang va

k¥ ndng an ninh mang.




b) Yéu cdu chi tiét
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nhian thic va k¥
nang bao mat theo
tung vi tri, vai tro
cu thé

bdo mat theo tirng vi tri, vai tro cu thé.

- Dao tao nang cao nhan thurc nguoi dung
trude cc hinh thic lira déo, cac cudc tan
cong nham vao ngudi ding, cac nguy co
an ninh mang trong qud trinh thuc hién
nhiém vu...

- Pao tao nhan thirc vé trach nhiém phap
1y, vi tri, vai tro va k¥ nang chuyén mon
nang cao cho luc luong chuyén biét bao
v¢€ an ninh mang.

- PBinh ky t6 chirc sat hach cac ca nhan
tham gia bdo v€ an ninh mang cho h¢
thong thong tin quan trong vé ANQG.

A A s " Pham vi
STT Yeéu cau Noi dung thuce hién .
' T ap dung
13.1 | C6 bd phan phu |- Thanh lap cac bd phan riéng biét van Bit budc
trach v€ van hanh, | hanh, quan tri hé thong va bao v¢ an ninh
quan tri h¢ thong va | mang.
bao ve an minh|_ o ché hoat dong ddc 1ap vé chuyén
mang mon gitra cac bd phan van hanh, quan tri
hé thong va bao v€ an ninh mang.
- Nhan su phu trach vé van hanh, quan tri
hé thong va bao v€ an ninh mang phai c6
trinh do chuyén moén vé an ninh mang, an
toan thong tin mang, cong ngh¢ thong
tin; ¢c6 cam két bao mat thong tin trong
qua trinh lam viéc va sau khi nghi viéc.
13.2 | Thiét 1ap va duy tri | - Thiét lap va duy tri mot chuong trinh | Bat budc
chuong trinh dao | ndng cao nhan thirc va kj nang an ninh
tao nang cao nhan | mang cho toan bg can bg, nhan vién cb
thirc va ky nang an | st dung hé thong thong tin.
ninh mang cho €an | _ 14, hanh dao tao téi thiéu 01 1an/nim,
bd, nhan vién
13.3 | Thuc hién dao tao | - Thuc hién dao tao nhan thurc va ky nang Bit budc

14. Quan Iy nha cung cap dich vu

a) Yéu ciu chung
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X4y dung, phat trién va duy tri mot quy trinh dé danh gia cac nha cung cép dich
vu luu trir, xr Iy dir liéu nhay cam hoac chiu trach nhi¢m vé céac quy trinh, nén
tang quan trong ctia hé thong.

b) Yéu cau chi tiét

ban kiém ké cac
nha cung cap dich
vu

thai cac nha cung cap dich vu.

- Thuc hién phan loai cac nha cung cip
dich vu trong danh sach quan ly.

- Co6 van ban xac dinh o pham vi trach
nhiém cta nha cung cap va to chuec.

- Xem xét va cap nhat danh sach t6i thiéu
01 lan/nam hodc khi xdy ra thay doi anh
huong dén danh sach nay.

STT Yéu cau Noi dung thuce hién lr)ham v
* . . ap dung
14.1 | Thiét 1ap va duy tri | - Lap danh sach, theo doi, cap nhat trang Bit budc

15. Quén tri img pho su ¢ an ninh mang

a) Yéu cau chung

Xay dung ké hoach, chuong trinh dé phat trién va duy tri kha ning Gmg pho su o
bao gém chinh sach, ké hoach, thu tuc, vai trd, dao tao, kénh lién lac.

b) Yéu cau chi tiét

luong tng phd su
c0 an ninh mang

mot nguoi dy phong dé quan 1y quy
trinh ing phoé su ¢ an ninh mang.

- Thiét lap va duy tri dau méi lién lac dé
béo c4o sy c. Xac minh thong tin lién
hé ctia cac co quan, to chirc hd tro diéu
phdi tng phé sy ¢d hang nim dé bao
dam rang thong tin dugc cap nhat.

- Phan cong vi tri, vai tro va trach nhi¢m
chinh cua tung thanh vién trong luc
luong tham gia tng pho sy cd.

STT Yéu ciu Noi dung thywe hién l,’ham !
'y . . ap d';lng
15.1 | Thanh 1ap luc | - Chi dinh mot nguoi chii chdt va it nhat | Bat budce
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15.2

Thiét 1ap va duy tri
quy trinh noi bo dé
bdo céo su cb an
ninh mang

- Thiét 1ap va duy tri mdt quy trinh noi
b dé bao cdo su cd an ninh mang.

- Thuc hién phan nhém su c¢d an ninh
mang. Cac sy ¢b an ninh mang nghiém
trong can dugc bio céo dﬁy du vé Cuc
An ninh mang va phong, chong toi
pham st dung cong nghé cao va cac co
quan chtrc ning c6 thAim quyén khac.

- Panh gia va cap nhat quy trinh tdi
thiéu 01 1an/nam hodc khi xdy ra cac
thay di anh hudng dén quy trinh.

Bit budc

15.3

Thiét 1ap va duy tri
quy trinh tng pho
su ¢b an ninh
mang

- Thiét 1ap va duy tri mot quy trinh Gng
pho su ¢b, dam bao ¢ co ché phdi hop
véi cac co quan chic ndng, cac nhém
chuyén gia, bén cung cip dich vu khic
phuc su ¢ an ninh mang.

- Quy trinh tng pho sy ¢6 an ninh mang
can dat dudi su chi huy cua Cuc An
ninh mang va phong, chdng tdi pham str
dung cong nghé cao khi c6 yéu cau.

- Panh gid va cap nhat quy trinh tdi
thiéu 01 lan/nam hodc khi xay ra céc
thay d6i anh hudng dén quy trinh.

Bit budc

15.4

Thiét 1ap co ché
(kénh k¥ thuat)
lién lac trong qua
trinh xr 1y sy ¢d

- Thiét 1ap co ché chinh va co ché phy
stt dung dé giao tiép va bao céo trong
xtr 1y su ¢d an ninh mang.

- Panh gia va cap nhat co ché lién lac
t6i thiéu 01 lan/nam hodc khi xay ra cac
thay d6i anh huong dén co ché.

Tuy chon
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DANH MUC TU VIET TAT

STT | Tirviét tit Giai thich
1 ANQG An ninh quéc gia
2 TTATXH Trat tu an toan xa hoi
CVSS (Common Vulnerability Scoring System) la
3 CVSS | tén viét tit cua hé thong danh gia 16 hong bao mat
chung.
OTP (One Time Password) 1a mat khau chi st dung
4 OTP ap 1A
mot lan.
DHCP (Dynamic Host Configuration Protocol) la
5 DHCP mot giao thac cho phép cap phat dia chi IP mét cach
tu dong.
DNS (Domain Name System) la may chu chura co
6 DNS s& dit lieu vé dia chi IP cdng khai va céc tén may
cha duoc lién két vai ching.
DLP (Data Loss Prevention) la mét loai cong nghé
. DLP st dung cac cong cu phan mém hd tro va ky thuat
nang cao dé bao vé dit liéu quan trong khoi céc truy
cap trai phep.
o AAA AAA 12 viét tat cua Xac thuc (Authentication), Uy
quyén (Authorization) va Kiém tra (Accounting).
GPO (Group Policy) la cac nhom chinh sach ap
dung cho tai khoan nguoi dung va may tinh trong hé
9 GPO théng mang Windows, 1a mét thanh phan trén ho
Microsoft Windows NT cho phép diéu khién moi
trurong lam viéc ctia nguoi dung va may tinh.
10 NIST Cryptographic ~ Standards and  Guidelines

Development Process
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SIEM  (Security Information and Event

11 SIEM Management) Ia hé thdng quan 1y nhat ky va su kién
tap trung.
12 soC SOC (Security Operations Center) 1a trung tam diéu

hanh an ninh.




